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Presentazione

EURECO Engineering ha realizzato una soluzione proprietaria
in ambito loT per il controllo su vasta rete geografica di
dispositivi intelligenti.

Microcontrollori, capaci di comunicare tra loro, creando una
rete proprietaria di radio comunicazione, con copertura del
territorio urbano atto a fornire servizi a valore aggiunto in
ottica SMART CITY.



Contesto

Internet of Things & Smart Cities

Le tecnologie 10T giocano un ruolo sempre piu cruciale nei
progetti per le “citta intelligenti”.

LU'espressione Smart City e un concetto molto ampio e non solo tecnologico, che
spazia dalla mobilita all’efficienza energetica, e dall'eGovernment alla
partecipazione attiva dei cittadini e si pone come obiettivo I'innalzamento degli
standard di sostenibilita, vivibilita e dinamismo economico delle citta del futuro.

In questo quadro, l'Internet of Things (loT) sta acquisendo sempre piu
chiaramente il ruolo di tecnologia abilitante, grazie ai suoi molti impieghi per
ottimizzare l'uso delle risorse e potenziare i servizi offerti nelle aree urbane.
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Le soluzioni che proponiamo si basano su

Reti Mesh Low-Power (RMLP)

Reti formate da dispositivi intelligenti, che operano da nodi low-
power, e caratterizzate da architetture di rete complesse, in grado di
supportare l'instradamento dinamico dei dati (acquisiti mediante
sensori specializzati) e ottimizzate per un basso consumo energetico.

SOLID
AlR WASTE
QUALITY ———

o

-~ ot
."’ \":.

NOISE ENERGY
POLLUTION MANAGEMENT

p ’-‘ — 'h\
f ~ \
J‘a ‘ 7 J

N




-~

Le Componenti

un MCU (Microcontroller unit) La nostra Tecn0|0g|a \ K /

“low-cost” wifi 32 bit RISC a - -

80/160 mhz. gm""; Firmaware proprietario Sicurezza

\=uum=/ sviluppato in C++ Comunicazione con tripla criptazione.
Piattaforma GIS di Telecontrollo Il primo “Guscio” e criptato in AES. La
Piattaforma centralizzata per il controllo remoto di una rete Mesh (vale a dire seconda decifratura e effettuata
una rete senza fili in cui i nodi operano contemporaneamente da ricevitori, secondo il modello ASIMMETRICO di
trasmettitori, e ripetitori) di device elettronici. La piattaforma & realizzata chiave pubblica e chiave privata, con
tramite una architettura a microservizi basata su java Spring, integra il motore FIRMA DIGITALE
cartografico Geoserver, sistema Gis per la rappresentazione di tutte le OGNI DEVICE HA LA PROPRIA CHIAVE DI CIFRATURA ED

informazioni gestite dal sistema centrale, raccolte in forma visuale su una | U COMUNICA

determinata area cartografica. Gli elementi rappresentati, essendo parte attiva
del sistema, potranno, una volta interrogati, rispondere con servizi o mostrare (( ) O.T.A.
informazioni di stato. L'interfaccia di fruizione e' basata su HtmlI5 responsive. Modalita d'aggiornamento

wireless, basata sulla stessa

Over the Air

rete mesh.

L'aggiornamento viene rilasciato da
un'unita centrale (di hosting) verso i
dispositivi ad essa connessi (client)
tramite la rete mesh.
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|| Dream

La nostra Tecnologia

Dream e un dispositivo radio in grado di realizzare una comunicazione su media e
larga scala in banda ISM , senza necessita di predisporre licenze. |l device e stato
realizzato utilizzando come “core” un MCU (Microcontroller unit) “low-cost” wifi 32 bit
RISC a 80/160 mhz.

Dream e dotato di numerosi Ingressi e Uscite GPIO, analogiche, digitali e pwm. Ha
porte seriali SPI e 12C.

Elemento distintivo del device e la sua dote di ampia connettivita: Dream puo
integrarsi con device di terze parti, ad esempio il modulo Lora , permettendo la
realizzazione di soluzioni ibride basate anche su frequenze sub gigahertz.

Un infinito universo di sensori ( termici, ottici etc ) ed di altri device esistenti (zigbee,
rfid etc etc ), utilizzando il medesimo protocollo di trasmissione, possono essere
facilmente interrogati dal device Dream .
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Un punto di forza del modello di rete,basato sull’impiego di dispositivi Dream ¢ la sua capacita
di raccogliere un elevatissimo numero di nodi, in quanto la rete non si basa su topologia hub &
spoke ma su mesh; pertanto, si riduce notevolmente il rischio (gia basso) di collisioni. Inoltre,
per via della ridotta area da coprire da parte di ciascun nodo, € possibile operare con livelli di
emissione di radio frequenze estremamente contenuti e sempre ben al di sotto dei limiti
imposti dalle vigenti normative ETSI.

! Grazie alla natura semplificata della rete Dream , ciascun nodo diventa resiliente al singolo
guasto, garantendo un livello altissimo di affidabilita del sistema e delle sue performance.

La rete Dream e facilmente estendibile in quanto ciascuna installazione aggiuntiva opera
anche una estensione della rete; e, pertanto, possibile immaginare con estrema semplicita
scenari di rete emergenziale, in cui i nodi vengono posati in occasione di un particolare evento
e per poi essere eventualmente recuperati..
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Istallazione
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La nostra Tecnologia

Grazie al modello overlay ed alla encryption dei messaggi, le informazioni che sono in transito
in rete non sono in chiaro e pertanto risultano protette da rischi di fuga di informazioni (data
disclosure) o di iniezione di informazioni fraudolente (data injection o poisoning).

Il sistema Dream permette di realizzare impianti di comando basati su segnalazione radio che
risultano compatibili anche con installazioni in ambienti estremamente vincolati alla
conservazione dello stato dei luoghi o a valutazioni di impatto visivo (Es. palazzi di interesse
storico/culturale, ambienti museali, installazioni artistiche, ecc.). La tecnologia, peraltro, non
richiede alcuna modifica alle infrastrutturali esistenti (cavi elettrici, cabine di derivazione, ecc.).

Il sistema Dream puo operare in affiancamento ad infrastrutture radio terze permettendo la
creazione di sinergie e offrendo soluzione in sinergia con le installazioni terze, potenziando
performance e qualita.
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Servizi a valore Aggiunto

| Servizi \ Y/

Dream €& un dispositivo tecnologico abilitante a funzionalita uniche come ad esempio quella di realizzare una rete
overlay. Pertanto, I'area coperta viene abilitata all'erogazione di servizi a valore aggiunto multipli ed indipendenti (i dati
viaggiano in forma segregata e senza promiscuita).

In sostanza, il modello implementato da Dream puo0 essere facilmente identificato come un bulding block delle moderne
smart cities. |l dispositivo Dream e I'elemento abilitante alla progettazione e alla realizzazione di nuove soluzioni ICT in
grado di integrare diverse competenze ed esperienze nell’lambito della programmazione delle future citta intelligenti, con
benefici apprezzabili dall’intera collettivita.

Grazie alla disponibilita dei 11 canali di radiofrequenza e all’'accoppiata con una sensoristica specializzata, e possibile
implementare diverse tipologie di servizio, i cui campi di applicazione sono innumerevoli. Le variegate potenzialita e
configurazioni del sistema, permettono lI'implementazione di soluzioni real-time mirate ad acquisire, controllare e
monitorare una vasta collezione di parametri ambientali e di informazioni territoriali, adottando schemi predittivi o
correttivi in relazione ai dati acquisiti.

Il dispositivo Dream e la rete che ne deriva rappresenta una “piattaforma” integrabile, in ottica pipeline, con sistemi gia

esistenti o progettatl per scopi o obiettivi comuni.
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Metering/Autoletture/Risparmio energetico

Limpiego della soluzione DreamT , le cui peculiarita in termini di
metering permettono di monitorare consumi e di evitare gl
sprechi di energia, rappresenta per le amministrazioni locali ed i
soggetti gestori un valido strumento per le operazioni di saving e
di ottimizzazione dei budget di spesa.

La rete di DreamT si puo connettere con i sistemi di rilevamento
dei dati di consumo dei contatori d’acqua, interfacciandosi con i
dispositivi  (compresi quelli di vecchia generazione) e
raggiungendo la loro ubicazione, anche nelle sale piu impervie
degli edifici.

Georeferenziazione

Tutte le soluzioni DreamT sono corredate da una piattaforma di
georeferenziazione; possono quindi integrarsi con sistemi e dati
cartografici di terze parti o essere alimentate da dataset di
cartografia specifici.

Il network DreamT potrebbe essere utilizzato per trattare il tema
della gestione dei rifiuti, come ad esempio I'erogazione di servizi
dedicati alle operazioni di tracking dei composti, o per il controllo
dell'inquinamento e delle sostanze rilasciate nelllambiente, in
abbinamento con sensori atmosferici e a sofisticati “nasi
elettronici”.
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Il monitoraggio dei tratti stradali, analizzando e gestendo
informazioni sulla viabilita, € un altro contesto dove &
applicabile una rete DreamT . Le logiche derivanti dall’analisi
dei dati acquisiti permettono di intraprendere azioni correttive
o preventive a vantaggio della collettivita. La rete DreamT
potrebbe essere implementata sui vari nodi semaforici
dislocati nel territorio urbano delle citta metropolitane, per poi
inviare dati a sistemi esperti capaci di operazioni decisionali.

Prevenzione

In riferimento al problema della prevenzione e gestione degli
eventi calamitosi naturali, implementare una rete DreamT
(integrabile eventualmente con sistemi della protezione civile)
permetterebbe il controllo del livello delle acque dei fiumi
piuttosto che il monitoraggio di paesaggi e aree protette dove
attuare azioni preventive e di controllo degli incendi.

Gestione portuale

In campo marittimo, 'integrazione del sistema DreamT con
boe intelligenti o sistemi esperti di gestione portuale
permetterebbe il controllo delle acque territoriali, delle
attivita di pesca, ecc..
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Thank You

Eureco Engineering




Contatti

Soluzioni Tecnologiche
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